Zatgcznik nr 1 do zalagcznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Efekty uczenia si¢ dla studiow podyplomowych pn. Cyberbezpieczeristwo w ochronie zdrowia prowadzonych na Wydziale Elektrycznym
gdzie:

Obowiazkowe jest:

(1 Odniesienie — symbol I/III” oznacza odniesienie do charakterystyk drugiego stopnia efektéw uczenia sie Polskiej Ramy Kwalifikacji dla profilu ogélnoakademickiego (symbol I) lub
odniesienie dla kwalifikacji obejmujacych kompetencje inzynierskie (symbol III), okreslonych Rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego
z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji (Dz.U. z 2018 r. poz. 2218)
i uwzglgdnia odpowiednio Kod skladnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji, okreslony w uchwale Senatu PW w sprawie przyjecia
przez Politechnike Warszawskq kodu skladnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego,

[2 Odniesienie-symbol” oznacza odniesienie do uniwersalnych charakterystyk pierwszego stopnia Polskiej Ramy Kwalifikacji, okreslonych w zalaczniku do Ustawy

z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (tj. Dz.U. z 2020 r. poz. 226, z p6zn. zm.)
Nieobowigzkowe (do zastosowania, jesli jest to celowe) jest:

[31 Odniesienie-zawodowe” oznacza odniesienie do charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla pozioméw 6, 7 i 8 okre$lonych w Rozporzadzeniem Ministra Nauki
i Szkolnictwa Wyzszego z dnia 13 kwietnia 2016 r. w sprawie charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji o charakterze zawodowym — poziomy 1-8
(Dz.U. z 2016 r. poz.537, z p6zn. zm.)

[l Odniesienie-sektorowe” oznacza odniesienie do charakterystyk efektow uczenia sie dla kwalifikacji na poziomach 6, 7 i 8 Sektorowej Ramy Kwalifikacji, wtasciwej dla danych studiow
podyplomowych
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Wiedza

COZ_Wo1

zna i rozumie podstawowe pojecia z zakresu cyberbezpieczenstwa
(bezpieczenstwa systemow informacyjnych i sieci
teleinformatycznych), systemow elektroenergetycznych
i logistycznych i relacje migdzy nimi

1.P6S_WG.0

P6U_W

COZ_W02

ma wiedz¢ dotyczaca podatnosci 1 zagrozen wystepujacych
w systemach informacyjnych, teleinformatycznych,
energetycznych i fizycznych w odniesieniu do systemow stuzby
zdrowia, w tym wiedze dotyczaca modelowania podatnosci
i zagrozen w stuzbie zdrowia

1.P6S_WG.0

P6U_W

COZ_WO03

ma wiedze dotyczacg probleméw ciagloSci dzialania ustug
wystepujacych jednostkach stuzby zdrowia w tym zasad ochrony
i zapewnienia cigglosci zasilania elektroenergetycznego, i ustug
logistycznych

1.P6S_WG.0

P6U_W

COZ_WO04

ma wiedz¢ dotyczaca regulacji prawnych oraz norm krajowych
i miedzynarodowych w zakresie zarzadzania bezpieczenstwem
informacji w ochronie zdrowia, ciagtosci dziatania, zarzadzania
zmiang i ochrona danych osobowych z uwzglednieniem specyfiki
w stuzbie zdrowia w tym zasad prowadzenia audytow

1.P6S_WG.0

P6U_W
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COZ_WO05

zna metody 1 narzedzia analizy bezpieczenstwa systemoOw
informacyjnych, sieci teleinformatycznych, systemow
energetycznych i fizycznych oraz oceny ryzyka zwigzanego z ich
funkcjonowaniem

1.P6S_WG.0

P6U_W

COZ_W06

zna odpowiedzialno$¢ prawng i finansowa w przypadku
dopuszczenia do naruszenia cyberbezpieczenstwa, bezpieczenstwa
informacji i ochrony danych osobowych w ochronie zdrowia

1.P6S_WG.0

P6U_W

COZ_W07

ma wiedzg dotyczaca zarzadzania incydentami zwigzanymi
z  funkcjonowaniem systeméw informacyjnych i sieci
teleinformatycznych, w tym metod i narzedzi stuzacych do analizy
i obstugi incydentow

1.P6S_WG.0

P6U_W

COZ_WO08

rozumie pozatechniczne (prawne, etyczne, ekonomiczne,
spoleczne, socjotechniczne i inne) uwarunkowania dziatalnosci
inzynierskiej w zakresie cyberbezpieczenstwa

1.P6S_WK

P6U_W

COZ_W09

ma podstawowa wiedze dotyczaca zarzadzania
cyberbezpieczenstwem W jednostkach  stuzby  zdrowia
z uwzglednieniem jej specyfiki oraz audytu i audytu wewngtrznego
na potrzeby analizy cyberbezpieczenstwa w jednostkach ochrony
zdrowia

1.P6S_WG.0

P6U W

Umiejetnosci

10

COz_Uo1

potrafi — przy formutowaniu i rozwigzywaniu zadan zwigzanych
z analizg stosowania cyberbezpieczenstwa w ochronie zdrowia —
pozyskiwa¢ informacje z wlasciwie dobranych zrodet (literatury,
baz danych i innych zrodet), dokonywaé krytycznej analizy
i syntezy tych informacji oraz postugiwa¢ si¢ normami krajowymi
i miedzynarodowymi z tego zakresu

1.PS6_UW

P6U_U

11

COZ_U02

potrafi dokona¢ analizy i oceny podatno$ci i1 zagrozen
wystepujacych w  systemach  informacyjnych,  sieciach
teleinformatycznych, sieciach energetycznych oraz przewidzie¢ ich
skutki, wykorzystujac wiasciwe modele, metody i narzgdzia

1.P6S_UW.0
111.P6S_UW.0

P6U_U

12

COZ_U03

potrafi  przeprowadzi¢ analize incydentow  wystepujacych
w systemach informacyjnych, sieciach teleinformatycznych,
systemach energetycznych wykorzystujac wiasciwe metody
i narzedzia

1.P6_UW.0
111.P6S_UW.0

P6U_U
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13

COZ_U04

potrafi zaprojektowa¢ odpowiednie do postawionych wymagan

mechanizmy zapewniania cyberbezpieczenstwa W ochronie

zdrowia a w szczegdlnosci:

- sformulowa¢ wymagania 1 skontrolowac
bezpieczenstwa w systemach informatycznych,

- sformulowa¢ wymagania i skontrolowa¢ bezpieczng ustuge
sieciowg zwigzang z przechowywaniem i przesytaniem danych
oraz kontrolg dostepu,

mechanizmy

- sformulowa¢ wymagania i skontrolowaé¢ mechanizmy
zapewniajace cigglo$¢ dziatania w tym cigglos¢ zasilania
energetycznego,

- zintegrowa¢ mechanizmy dotyczace réznych aspektow
cyberbezpieczenstwa, wykorzystujac odpowiednio dobrane
metody i narzedzia,

- zaplanowac i zrealizowa¢ czynnosci audytorskie

1.P6_UW.0
111.P6S_UW.0

P6U_U

14

COZ_U05

potrafi zaplanowac¢ i przeprowadzi¢ badanie dotyczace wybranego
aspektu bezpieczenstwa w ochronie zdrowia, Sformutowac
wymagania, skontrolowaé sporzadzi¢  dokumentacjg
przeprowadzonego badania wymaganymi  norm
i standardow

oraz
zgodna z

1.P6S_UW.0
1.P6S_UK
111.P6S_UW.0

P6U_U

15

COZ_U06

potrafi wykona¢ analiz¢ mozliwych zagrozen cyberbezpieczenstwa
w ochronie zdrowia i oceni¢ ich wptyw na $rodowisko W stuzbie
zdrowia oraz stworzy¢ plan zapewnienia bezpieczenstwa
i przygotowa¢ jego wdrozenie, z wykorzystaniem $rodkoéw
technicznych  adekwatnych  do  okreslonego  otoczenia
organizacyjnego

1.P6S_UW.0
111.P6S_UW.0

P6U_U

16

COZ_U07

potrafi ~ skonstruowa¢ 1  oceni¢  projekt  zapewnienia
cyberbezpieczenstwa, bezpieczenstwa informacji i ochrony danych
w jednostce ochrony zdrowia z uwzglednieniem obowigzujacych
norm krajowych 1 miedzynarodowych, w tym potrafi
wspotpracowaé z audytorem w w/w zakresie

1.P6S_UW.0
111.P6S_UW.0

P6U_U

17

COZ_U08

potrafi przygotowaé i przedstawi¢ prezentacje oraz wspotdziataé
i uczestniczy¢ w  dyskusji na  tematy  zwigzane
z cyberbezpieczenstwem, uzywajac poprawnej terminologii

1.P6S_UK
1.P6S_UO
1.P6S_UU

P6U_U
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Symbol [Odniesienie — | @Odniesienie | -~ Odniesienie | “lOdniesienie
Lp. efektu Efekt uczenia si¢ symbol I/111 _ symbol — zawodowe | — sektorowe
uczenia si¢ [nieobowiazkowe] | [nieobowigzkowe]
1 2 3 4 5 6 7
i wladciwych argumentow
Kompetencje spoleczne
rozumie konieczno$§¢ dzialania w sposob  profesjonalny,
przestrzegania i propagowania zasad etyki zawodowej zwigzanej
18 | COZ K01 |z dziatalno$cig inzyniera-specjalisty w zakresie I.P6S_KR P6U_K
cyberbezpieczenstwa w ochronie zdrowia, docenia warto$¢ pracy
w zespole
odczuwa potrzebg statego aktualizowania i wzbogacania
19 | coz ko2 posjadanej wiedzy oraz zc.lobywan%a nquch urr}ie?je;tnos'ci, m.in. W LP6S KK P6U K
- zwigzku z  postgpami nauki i techniki w  zakresie - -
cyberbezpieczenstwa w ochronie zdrowia
ma $wiadomo$¢ potrzeby formutowania i przekazywania
spoteczenstwu — m.in. poprzez s$rodki masowego przekazu —
20 | coz Ko3 inform_acji 1 opinii ’dotyczz}cych osiagnigc nauki' i tfachniki | P6S KO P6U K
- oraz innych aspektow zwigzanych z cyberbezpieczenstwem - -
w ochronie zdrowia; podejmuje starania, aby przekaza¢ takie
informacje i opinie w sposob powszechnie zrozumiaty
21 | COz Koa dba o wlas’ciwy j?zyk komunil.ca_lcji oraz skptecznq 1 uczciwag 1.P6S_KK PeU K
- formule komunikacji wewnetrznej i zewnetrznej -
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